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Citta di Cinisello Balsamo
Settore Opere pubbliche, Ambiente ed Energia
Centrale Unica d'Acquisto e Gare

SERVIZI DI COPERTURA ASSICURATIVA SUDDIVISO IN DUE LOTTI
LOTTO 1) ALL RISKS PROPERTY — C.I.G. B31ADF5254 — IMPORTO BASE D’ASTA 423.000,00
LOTTO 2) CYBER RISKS — C.I.G. B31ADF6327 — IMPORTO BASE D’ASTA 46.500,00
PERIODO 01.01.2025 - 31.12.2027

RISPOSTE Al QUESITI DI INTERESSE GENERALE
dan.1anb

QUESITO n.1

Si chiede I'inserimento della sequente clausola nei Capitolati di entrambi i Lotti nel caso
in cui la stessa non sia presente o se la suddetta clausola fosse prevista, ma in una
versione difforme da quella qui proposta si chiede di acconsentire alla mera sostituzione:
ESCLUSIONE OFAC - SANZIONI INTERNAZIONALI: Gli [Assicuratori] [Riassicuratori] non
sono tenuti a fornire alcuna copertura o a disporre alcun risarcimento ai sensi del
presente contratto, qualora cid implichi qualsiasi tipo di violazione di legge o
regolamento in materia di sanzioni internazionali, che esponga gli [Assicuratori]
[Riassicuratori], la loro capogruppo o la loro controllante a qualsiasi violazione delle leggi
e dei regolamenti in materia di sanzioni internazionali.

RISPOSTA AL QUESITO n.1
Ai sensi della Disciplina di Gara non ¢ possibile accogliere la richiesta di modifica del
Capitolato.

QUESITO n.2

Per il solo lotto Cyber Risk, si chiede di sapere se I'Ente abbia aderito all’Accordo Quadro
Consip ID 2296 in ambito di Sicurezza da Remoto, specificando se si & aderito al solo
Lotto 1, al solo Lotto 2 o ad entrambi i lotti.

RISPOSTA AL QUESITO n.2
L’'Ente non ha aderito all’Accordo Quadro ID 2296.

QUESITO n.3

Per il solo lotto Cyber Risk, chiediamo se sia possibile inserire nel Capitolato di polizza, in caso
di aggiudicazione, la sequente appendice di esclusione:

Esclusione Guerra, Guerra informatica e operazioni informatiche

In deroga a qualsiasi disposizione contraria contenuta nella presente assicurazione,
questa assicurazione non copre alcuna perdita, danno, responsabilita, costo o spesa di
qualsiasi tipo (di seguito "perdita") direttamente o indirettamente causati da, avvenuti
attraverso o in conseqguenza di:

1 guerra o un'operazione informatica che viene effettuata nel corso di una guerra, e/o

2 operazioni informatiche di ritorsione tra Stati specifici che comportino che due o piu
Stati specifici diventino Stati interessati; e/o un'operazione informatica che ha un forte
impatto pregiudizievole su: il governo diuno Stato a causa dell'effetto diretto o indiretto
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delloperazione informatica sulla disponibilita, integrita o fornitura di un servizio
essenziale in quello stato, e/o la sicurezza o la difesa di uno Stato.

Il paragrafo 1.3 non si applica alleffetto diretto o indiretto di un'operazione informatica
su un bystanding cyber asset.

L'Assicuratore ha l'onere di dimostrare l'applicazione della presente esclusione.
Attribuzione di un'operazione informatica a uno Stato

1. Il fattore primario, ma non esclusivo, per determinare lattribuzione di

un'operazione informatica sara se il governo dello Stato (compresi i suoi servizi di
intelligence e sicurezza) nel quale il sistema informatico interessato dall'operazione
informatica sia fisicamente ubicato attribuisca l'operazione informatica ad un altro Stato o
a chi agisce per suo conto.

2. In attesa dellattribuzione da parte del governo dello Stato (compresi i suoi servizi di
intelligence e sicurezza) in cui si trova fisicamente il sistema informatico interessato
dalloperazione informatica, [Assicuratore puo basarsi su una deduzione oggettivamente
ragionevole circa lattribuzione dell'operazione informatica ad un altro Stato o coloro che
agiscono per suo conto. Si conviene che durante questoperiodo nessuna perdita sara pagata.
Nel caso in cui il governo dello Stato (compresi i suoi servizi di intelligence e di sicurezza)
in cui si trova fisicamente il sistema informatico interessato dall'operazione informatica
impieghi un tempo irragionevole per attribuire, oppure non attribuisca, oppure dichiari di
non essere in grado di attribuire l'operazione informatica ad un altro Stato o a coloro che
agiscono per suo conto, spettera all'Assicuratore dimostrare [attribuzione facendo
riferimento a qualsiasi altra prova disponibile.

Definizioni

1. per Bystanding cyber asset si intende un sistema informatico utilizzato dall'Assicurato o
dai suoi fornitori terzi di servizi che non si trova fisicamente in uno Stato interessato ma é
colpito da un'operazione informatica.

1. Sistema informatico indica qualsiasi computer, hardware, software, sistema di
comunicazione, dispositivo elettronico (inclusi, a titolo esemplificativo ma non esaustivo,
smartphone, laptop, tablet, dispositivo indossabile), server, infrastruttura cloud o
microcontrollore, incluso qualsiasi sistema simile o qualsiasi configurazione dei suddetti e
compreso qualsiasi dispositivo di input, output, archiviazione dati associato,
apparecchiature di rete o strutture di back up.

1. Per operazione informatica si intende ['uso di un sistema informatico da parte o per
conto di uno Stato per interrompere, negare, degradare, manipolare o distruggere
informazioni in un sistema informatico di o in un altro Stato.

1. Per Servizio essenziale, ai fini della presente esclusione, si intende un servizio che é
essenziale per il mantenimento delle funzioni essenziali di uno Stato, inclusi, senza limitazioni:
istituzioni finanziarie e relative infrastrutture del mercato finanziario,

servizi sanitari o servizi di pubblica utilita.

2. Per Stato interessato si intende qualsiasi stato in cui un'operazione informatica ha avuto un
grave impatto negativo su:

11.1. il funzionamento di quello Stato a causa delleffetto diretto o indiretto

delloperazione informatica sulla disponibilita, l'integrita o la fornitura di un servizio
essenziale in quello Stato, e/o

11.2. la sicurezza o la difesa di quello Stato.

1. Per Stati specifici si intendono Cina, Francia, Germania, Giappone, Russia, Regno Unito o
Stati Uniti.

2. Stato significa Stato sovrano.
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3. Guerra significa:

14.1. luso della forza fisica da parte di uno Stato contro un altro Stato o nel contestodi una
guerra civile, ribellione, rivoluzione, insurrezione e/o

14.2. il potere militare o usurpato o confisca o nazionalizzazione o requisizione o

distruzione o danneggiamento di proprieta da parte o per ordine di qualsiasi governo o
autorita pubblica o locale, indipendentemente dal fatto che la guerra sia dichiarata o
meno.

RISPOSTA AL QUESITO n.3
Ai sensi della Disciplina di Gara non ¢ possibile accogliere la richiesta di modifica del
Capitolato.

QUESITO n.4
Si chiede di conoscere i premi e gli assicuratori affidatari fino al 31 dicembre 2024.

RISPOSTA AL QUESITO n.4

La gestione della Polizza All Risks e stata affidata con Determina Dirigenziale n.1720 del
28 novembre 2023 alla Compagnia Assicurativa Unipolsai spa con un premio annuo di
€137.661,19.

La gestione della Polizza Cyber Risk e stata affidata con Determina Dirigenziale n.1553
del 6 novembre 2023 alla Compagnia Assicurativa Chubb European Group Se con un
premio annuo di €13.924,31.

QUESITO n.5
Si chiede di voler comunicare i dati relativi alla sicurezza dei Sistemi Informativi.

RISPOSTA AL QUESITO n.5
La richiesta non pu0 essere accolta perché il grado di riservatezza dei dati richiesti non lo
consente.

IL RUP
Dott. Eugenio STEFANINI
(f.to digitalmente)
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