
Comune di Cinisello Balsamo
Settore Polizia Locale e Protezione Civile

DPIA
Informazioni sulla PIA

Nome della PIA
Videosorveglianza di Dispositivi mobili –  dash cam e body cam

Nome autore
Adamoli Velasco

Nome valutatore
Crippa Fabio

Nome validatore
Salvi Manuel

Data di creazione
28/11/2023

Nome del DPO/RPD
Salvi Manuel

Parere del DPO/RPD
                                                                                                      

Richiesta del parere degli interessati
Non è stato chiesto il parere degli interessati.

Motivazione della mancata richiesta del parere degli interessati
Questo trattamento ex-lege non prevede il consenso/parere degli interessati.

Contesto

Quale è il trattamento in considerazione?
Gestione  delle  riprese  mediante  strumenti  mobili  (dash  cam  e  body  cam) 
nell’ambito del processo di  videosorveglianza su tutto il territorio del Comune di  
Cinisello Balsamo.

Il trattamento dei dati personali è svolto mediante l’utilizzo dei Sistemi mobili di  
videoripresa e ha l’intento di perseguire un legittimo interesse del Titolare atto a 
garantire  la   la  sicurezza  urbana  e  l’interesse  pubblico,  anche  mediante 
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l’accertamento di violazioni di carattere amministrativo o di rilevanza penale e/o 
comunque giuridicamente  rilevante,  nonché la  tutela  degli  operatori  di  Polizia 
Locale  di  volta  in  volta  coinvolti  in  situazioni  di  rischio  o  comunque 
pregiudizievoli della loro sicurezza. Il trattamento è necessario per l'esecuzione di 
un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui 
è investito il titolare del trattamento.

Quali sono le responsabilità connesse al trattamento?
• Titolare del trattamento è il Comune di Cinisello Balsamo

Ci sono standard applicabili al trattamento?
• Reg. U.E. 679/2016

• Dir. UE 680/2016

• Linee Guida EDPB 10/07/2019 e ss.mm.ii

• Provvedimento del Garante n. 1712680 del 8 aprile 2010 in materia di 
videosorveglianza.

• Legge 24 novembre 1981 n.689

• D.Lgs n.51/2018

• D.P.R. n.15/2018

• Regolamento di videosorveglianza urbana approvato con deliberazione del 
Consiglio Comunale

• Disciplinari di utilizzo delle apparecchiature

Dati, processi e risorse di supporto

Quali sono i dati trattati?
 
Immagini e videoriprese effettuate dal device.

i destinatari sono gli autorizzati all'interno dell'organo di Polizia Locale, nonché le  
Amministrazioni  Pubbliche,  amministrative  o  giudiziarie,  deputate  a  valutare  i  
procedimenti  per  i  quali  si  è  resa  necessaria  la  videoripresa  come  fonte 
probatoria.

Qual è il ciclo di vita del trattamento dei dati (descrizione funzionale)?
I dati vengono raccolti attraverso dei dispositivi in dotazione ai singoli operatori  
(body  cam)  o  collocati  sui  veicoli  di  servizio  (dash  cam).  Tali  devices  vengono 
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attivati alla diretta percezione degli operatori, per finalità afferenti alla sicurezza  
della  loro  incolumità  ovvero  l’incolumità  di  altri.  Vengono  inoltre  utilizzati,  
mediante  attivazione  diretta  dell’operatore,  quando  quest’ultimo  abbia 
percezione  che  stia  per  verificarsi  alla  sua  presenza  un  fatto  costituente 
violazione  di  carattere  penale  (al  fine  di  acquisirne  i  contenuti  ai  sensi 
dell’Art.354 C.P.P.) o, altrimenti, di carattere amministratico (al fine di acquisirne 
i contenuti ai sensi dell’Art. 13 della Legge n.689/81).

L’utilizzo dei devices di videoripresa mobili, deve essere autorizzato dall’Ufficiale  
di Polizia Locale. Tuttavia quando, per ragioni oggettive non è possibile ottenere  
preventivamente  l’autorizzazione  dall’Ufficiale  di  Polizia  Locale,  questo  deve 
essere prontamente informato al termine delle operazioni, in modo da consentire 
la  valutazione  dell’effettiva  utilità  delle  riprese  acquisite  o  disporre  la  
cancellazione immediata.

In ogni caso è vietato l’utilizzo dei devices di videoripresa mobili, per riprendere i  
lavoratori per le valutazioni di carattere disciplinare (come da apposito accordo 
sindacale)

Quali sono le risorse di supporto ai dati?

•  Dash cam: SPY CAR PRO Full HD con micro SD 32 GB – capacità di 
registrazione audio

• Body Ca: Drive Pro Body 30Transcend- Memoria interna 64 GB - capacità 
di registrazione audio

Principi Fondamentali

Proporzionalità e necessità

Gli scopi del trattamento sono specifici, espliciti e legittimi?
Il  trattamento  dei  dati  personali  svolto  mediante  l’utilizzo  dei  Sistemi  di 
videoripresa mobile ha l’intento di perseguire un legittimo interesse del Titolare 
atto a  garantire  la  pubblica  sicurezza,  la  sicurezza urbana e  la  sicurezza degli  
operatori, nonché atto ad acquisire elementi probatori in sede giudiziale per le  
violazioni  di  rilevanza  penale  e/o  amministrativa  secondo i  principi  di  cui  agli  
Artt.348 e  354 del  Codice  Penale  e  di  cui  all’Art.  13 della  Legge n.689/81.  I l 
trattamento è necessario per l'esecuzione di un compito di interesse pubblico o 
connesso  all'esercizio  di  pubblici  poteri  di  cui  è  investito  il  titolare  del 
trattamento.
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Quali sono le basi legali che rendono lecito il trattamento?
Con La base giuridica è come da Art. 6 comma 1 lettera 1 l’interesse legittimo 
esplicitato nell’interesse del titolare alla tutela delle persone e dei beni rispetto 
agli atti illeciti (aggressioni, furti e rapine) e di raccolta dei mezzi di prova.

I dati raccolti sono adeguati, pertinenti e limitati a quanto è necessario in relazione 
alle finalità per cui sono trattati (minimizzazione dei dati)?
Il  trattamento  si  ispira  ai  principi  di  liceità,  necessità  e  proporzionalità  nel  
rispetto della normativa vigente. I dati raccolti sono necessari al fine di garantire 
la pubblica sicurezza, la tutela delle persone e dei beni rispetto agli atti illeciti e 
la raccolta dei mezzi di prova. Gli stessi dati non possono essere utilizzati ai fini  
della tutela dell’ordine pubblico, per i quali la Polizia Locale non è direttamente 
competente ed in ogni caso dovrebbe sottostare alle prescrizioni individuate dal  
Garante con provvedimenti del 22/07/2021. Nello specifico si ritiene che l’utilizzo 
dei dispositivi in argomento, essendo attivati solo in caso di necessità,  si riferisca 
solo ed esclusivamente a circostanze per le quali non sia possibile individuare o 
comunque sia possibile solo in maniera marginale, con la mera ricostruzione di  
videoripresa,  i dati  individuati dall’Art.9 del Reg. UE 679/2016 essendo l’attività 
destinata ad acquisire fonti di prova circostanziate.

I dati sono esatti e aggiornati?
Le immagini sono registrate in real solo a seguito di diretta attivazione da parte 
del personale e per i soli motivi richiamati nei punti precedenti.

Qual è il periodo di conservazione dei dati?

i  tempi  di  conservazione  sul  dispositivo  sono  limitati  al  tempo  minimo 
necessario,  solitamente  non eccedente  il  turno di  lavoro  e  comunque inferiori  
alle  24  ore.  I  contenuti  aventi  rilevanza  alle  finalità  precedentemente  descritti  
vengono scaricati su apposito supporto informatico al fine di essere allegato alla 
procedura  della  quale  si  è  reso  necessario  l’accertamento.  I  tempi  di  
conservazioni sono coerenti con i tempi del procedimento instaurato e fino alla  
scadenza dei termini del medesimo.

Ufficio Polizia Stradale
Responsabile: Vice Commissario ADAMOLI Velasco, telefono 0266023617
e-mail:velasco.adamoli  @comune.cinisello-balsamo.mi.it      
Pec: comune.cinisellobalsamo@pec.regione.lombardia.it
Via Gozzano, 6 – 20092 Cinisello Balsamo (MI)

mailto:velasco.adamoli@comune.cinisello-balsamo.mi.it
mailto:comune.cinisellobalsamo@pec.regione.lombardia.it


Misure a tutela dei diritti degli interessati

Come sono informati del trattamento gli interessati?
E' stata predisposta un'informativa estesa ex-art. 13 GDPR e pubblicata sul sito 
istituzionale dell'ente nella sezione realtiva alla Protezione dei dati personali.

Ove applicabile: come si ottiene il consenso degli interessati?
Il consenso non è necessario come previsto dalla normativa in vigore.

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilità dei dati?
Gli  interessati  possono esercitare i  propri  diritti  scrivendo direttamente al  Data  
Protection  Officer,  nominato  dall'Ente,  all'indirizzo  email  dpo-
cb@comune.cinisello-balsamo.mi.it.

Come fanno gli interessati a esercitare i loro diritti di rettifica e di cancellazione 
(diritto all'oblio)?
Gli  interessati  possono esercitare i  propri  diritti  scrivendo direttamente al  Data  
Protection  Officer,  nominato  dall'Ente,  all'indirizzo  email  dpo-
cb@comune.cinisello-balsamo.mi.it

Come fanno gli interessati a esercitare i loro diritti di limitazione e di opposizione?
Gli  interessati  possono esercitare i  propri  diritti  scrivendo direttamente al  Data  
Protection  Officer,  nominato  dall'Ente,  all'indirizzo  email  dpo-
cb@comune.cinisello-balsamo.mi.it

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e disciplinati 
da un contratto?
Non sono previsti Responsabili Esterni non essendo dati trattabili da soggetti 
privati.

In caso di trasferimento di dati al di fuori dell'Unione europea, i dati godono di una 
protezione equivalente?
I dati non sono trasferiti al di fuori dell'Unione Europea
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Rischi

Indisponibilità dei dati per distruzione, perdita o furto

Fonti di rischio
Si  ritiene  che  l’accesso  illegittimo  ai  dati  contenuti  nel  device  possa  avvenire 
principalmente per azione violenta nei confronti dell’operatore, con conseguente 
furto del device; tuttavia tale circostanza parrebbe più coerente con il tentativo  
di  cancellazione  del  dato  da  parte  del  diretto  interessato  più  propenso  ad 
impedire  l’uso  del  dato  che  non  a  diffonderne  i  contenuti.   L’eventuale 
circostanza comunque si  ritiene residuale in quanto necessiterebbe di  superare 
uno  scontro  fisico  con  almeno  due  operatori,  quindi  di  possedere  strumenti  
hardware e software compatibili con la strumentazione di servizio

Vulnerabilità
Non si ritengono esservi vulnerabilità significative e qualora il fornitore del dispositivo 
ne segnali l’insorgenza si provvederà a valutare le misure correttive

Lotta contro il malware
Il  dispositivo  è  gestito  come  da  specifiche  del  fornitore  e  qualora  segnali  la  
necessità di adottare misure anti malware verranno valutate”.

Manutenzione
La manutenzione dei dispositivi verrà eseguita come da direttive del fornitore e/o 
all’insorgere  di  comportamenti  e/o  malfunzionamenti  che  ne  segnalino  la  
necessità

Contratto con il responsabile del trattamento
Non è prevista l’esistenza di un Responsabile Esterno

Sicurezza dei canali informatici
I dati vengono scaricati su rete protetta perché isolata rispetto quella pubblica.  
Sui dispositivi dell'Ente viene separata con l'ausilio di VLAN non accessibili da altri  
tipi di connessioni.
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Controllo degli accessi fisici
Nella  sala macchine di  XXV Aprile  l'accesso avviene solo attraverso l'utilizzo di  
badge autorizzato e serratura la cui chiave è a disposizione solo del personale 
sistemistico.
Nella sala macchine di Polizia locale l'accesso avviene solo attraverso l'utilizzo di  
badge  autorizzato  e  di  chiave  di  emergenza  custodita  in  centrale  operativa
In  centrale  operativa,  dove  è  presente  un  PC  dedicato  allo  scarico  dei  dati,  
l'accesso avviene solo tramite badge per il personale autorizzato.

Politica di tutela della privacy
E'  stato  nominato  il  Data  Protection  Officer,  è  stato  nominato  il  Designato  al  
trattamento dei dati (ex-art. 2-quatordicies D.Lgs. 196/2003 s.m.i.).

Gestire gli incidenti di sicurezza e le violazioni dei dati personali
E' stata creata una procedura web per la segnalazione di un data breach da parte 
di tutti i  dipendenti che deve essere poi valutata dal Titolare del trattamento e 
dal DPO.

Gestione del personale
La sensibilizzazione avviene attraverso corsi di formazione e distribuzione di un 
manuale di istruzioni sull'utilizzo delle risorse dell'Ente.

Partizionamento
Il sistema è completamente separato da altri sistemi.

Accesso illegittimo e perdita dati

Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse 
concretizzare?
“Un accesso illegittimo comporterebbe un potenziale  significativo impatto alla  
riservatezza,  integrità  e  diponibilità.  La  probabilità  di  accadimento  si  ritiene 
bassa come esplicitato nel presente documento. La portata dell’impatto andrà di  
volta in volta valutata con una dedicata analisi

Quali sono le principali minacce che potrebbero concretizzare il rischio?
Sui devices si ritiene che le uniche possibilità accesso non autorizzato, possano 
essere  determinate  dalla  perdita  fisica  degli  hardware,  ipotesi  che  tuttavia  si  
ritiene residuale.
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Quali sono le fonti di rischio?
fonti umane interne, fonti umane esterne.

Quali misure fra quelle individuate contribuiscono a mitigare il rischio?
Controllo degli accessi logici,  Controllo degli accessi fisici, Sicurezza dei canali  
informatici,  Politica di tutela della privacy, Gestire gli  incidenti di sicurezza e le 
violazioni dei dati personali, Gestione del personale.

Come stimereste la gravità del rischio, specialmente alla luce degli impatti potenziali e 
delle misure pianificate?
Il  rischio  residuo  è  considerato  basso  prevalentemente  per  le  contromisure 
adottate ed i tempi di conservazione delle immagini ridotti sul dispositivo

Come stimereste la probabilità del rischio, specialmente con riguardo alle minacce, 
alle fonti di rischio e alle misure pianificate?
Estremamente limitata

Modifiche indesiderate dei dati

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse 
concretizzare?
non  è  possibile  garantire  le  finalità  per  i  quali  sono  stati  raccolti,  rischio  di  
diffusione  dei  dati,  le  immagini  sono  trattate  da  soggetti  non  autorizzati.  
Tuttavia si ritiene che tale ipotesi esuli dal contesto relativo all’utilizzo del device  
in  quanto  l’eventualità  sarebbe  da  ascrivere  ai  singoli  iter  procedimentali 
collegati ed al cui sistema di tutela si rimanda.

Quali sono le principali minacce che potrebbero consentire la concretizzazione del 
rischio?
modifiche alle immagini da parte di terzi in caso di perdita del dato.

Quali sono le fonti di rischio?
fonti umane esterne.

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?
Controllo  degli  accessi  logici,  Tracciabilità,  Contratto  con  il  responsabile  del 
trattamento, Controllo degli accessi fisici, Sicurezza dei canali informatici
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Come stimereste la gravità del rischio, in particolare alla luce degli impatti potenziali e 
delle misure pianificate?
Ridotta.

Come stimereste la probabilità del rischio, specialmente con riguardo a minacce, fonti 
di rischio e misure pianificate?
Trascurabile, La probabilità è trascurabile perché il ruolo e l'incarico svolto dagli  
agenti  di  Polizia  Locale  richiede  una  forte  responsabilizzazione  personale,  con 
conseguenti  responsabilità  sia  sul  piano  civile  amministrativo  sia  sul  piano 
penale.

Perdita di dati

Quali potrebbero essere gli impatti principali sugli interessati se il rischio dovesse 
concretizzarsi?
non è possibile garantire le finalità per i quali sono stati raccolti

Quali sono le principali minacce che potrebbero consentire la materializzazione del 
rischio?
accesso non autorizzato, cancellazione dei dati

Quali sono le fonti di rischio?
fonti umane interne, fonti umane esterne, fonti non umane

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?
Sicurezza  dei  canali  informatici,  Politica  di  tutela  della  privacy,  Gestire  gli  
incidenti  di  sicurezza e le  violazioni  dei  dati  personali,  Gestione del  personale,  
Partizionamento,  Controllo  degli  accessi  fisici,   Tracciabilità,  Controllo  degli  
accessi logici

Come stimereste la gravità del rischio, specialmente alla luce degli impatti potenziali e 
delle misure pianificate?
Ridotta.

Come stimereste la probabilità del rischio, specialmente con riguardo alle minacce, 
alle fonti di rischio e alle misure pianificate?
Estremamente ridotta.
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Piano d'azione

Misure esistenti o pianificate
I  dati  vengono trascritti  dal  device  sul  PC  dedicato,  mediante  interazione  con 
programma  DrivePro Body Toolbox (bodycam), mentre per le dash cam veicolari  
lo  scarico  avviene  tramite  inserimento  di  scheda  HD nel  P.C.  senza  utilizzo  di  
programmi particolari.

Annotazioni:

Non si ritiene necessaria la consultazione preventiva ex Art.36 GDPR.

Commento D.P.O.:

Stante  quanto  descritto  nel  presente  documento,  in  qualità  di  DPO  per  l’Ente 
Comunale di Cinisello, si è verificato che la DPIA Data Protection Impact Assessment 
contenesse tutte le informazioni essenziali relative al trattamento dei dati personali,  
affinchè fornisse una chiara comprensione del contesto del trattamento, delle finalità, 
delle modalità e delle misure di sicurezza minime necessarie.

La presente include un’analisi sufficiente dei rischi con adeguate contromisure.

La tutela di tutti gli interessati coinvolti nel trattamento è stata valutata.

In conclusione, è possibile esprimere supporto e approvazione per la presenta DPIA, 
la  quale  necessiterà  di  essere  aggiornata  e  riviste  su  base  periodica  o  qualora 
intervenissero modifiche sostanziali alla situazione qui descritta.

10/01/2024

GRCTeam
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