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Comune di Cinisello Balsamo

Spett.le
Azienda o Ente esterno

OGGETTO: Nomina del “Responsabile del Trattamento dei Dati” ai sensi del Regolamento (UE)

2016/679
VISTI:
e |l Regolamento UE in materia di dati personali, con particolare riferimento agli artt. 4 n. 8; 28; 30;
32; 33;
PREMESSO CHE:

Il Comune di Cinisello Balsamo tramite I'Ufficio SERVIZIO ANZIANI E DISABILI avvalendosi della collaborazione
di una o pil aziende/cooperative/associazioni specializzate nel settore con le quali ha stipulato a tal fine un
accordo/contratto.

Lo svolgimento del predetto servizio rende necessario il trattamento di dati personali da parte
dell'azienda/cooperativa/associazione coinvolta nell’esecuzione dello stesso.

Il Regolamento Europeo in materia di dati personali 2016/679 (di seguito anche Regolamento UE*), entrato
in vigore il 24 maggio 2016 e attuativo dal 25 maggio 2018, stabilisce che il trattamento dei dati personali si
debba svolgere nel rispetto dei diritti e delle liberta fondamentali delle persone fisiche (c.d. Interessati), con
particolare riferimento alla riservatezza, all'identita personale e al diritto alla protezione dei dati personali,

quale diritto fondamentale previsto dall’art. 8 della Carta dei diritti fondamentali dell’"Unione europea.

CONSIDERATO CHE:
* la (di seguito anche “Responsabile”) ha stipulato un Contratto (di seguito
“Contratto”) di in data /] al fine di

in nome e per conto del Comune di Cinisello

Balsamo (di seguito anche “Titolare” o “Comune”);

e Invirtl di tale rapporto contrattuale, € posto in essere un trattamento di dati personali;

e |l rapporto professionale meglio descritto nel Contratto integra fattispecie rilevante ai sensi del
Regolamento UE e, pertanto, si rende necessario disciplinare il rapporto intercorrente fra le parti

prevedendo specifici compiti e le istruzioni nei confronti del soggetto incaricato;

* l|a possiede |'esperienza, la

capacita, I'affidabilita e fornisce idonee garanzie del pieno rispetto delle disposizioni vigenti in
materia di trattamento dati, ivi compreso il profilo della sicurezza in relazione alle finalita e modalita

delle operazioni di trattamento;
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e |l suddetto documento, e i relativi allegati, formano parte integrante e sostanziale del predetto

Contratto;

* La presente lettera di nomina si considera sostitutiva di tutte le precedenti lettere di nomina o
documenti ad essa assimilabili, a far data da /]

e Incaso di controversia tra i termini e le definizioni della presente nomina e il contratto prevarranno i

termini e le definizioni della presente nomina.

Il Comune di Cinisello Balsamo, rappresentato dal Designato al trattamento dei dati personali Mario Conti iin

qualita di Titolare del trattamento* dei dati personali — ex art. 4 del Regolamento UE, con la presente lettera

La nomina ex art. 28 del Regolamento UE.

RESPONSABILE ESTERNO DEL TRATTAMENTO DE| DATI PERSONALI

1. Trattamento dei Dati personali
| dati saranno trasmessi e conseguentemente trattati per conto del Titolare, tramite strumenti elettronici o
comunque automatizzati e non, per quanto sia strettamente necessario alla corretta esecuzione dei servizi

ed al rispetto degli obblighi assunti nel menzionato Contratto.

Il Titolare autorizza il Responsabile ad effettuare le operazioni di trattamento, nonché quelle che verranno

specificatamente affidate nell'ambito dell'attivita oggetto del menzionato Contratto.

Dati personali trattati Interessati

DISABILI  FREQUENTANTI IL  CENTRO SOCIO
Dati personali, sociosanitari e sanitari

EDUCATIVO

2. Sub-Responsabile*
Nel caso in cui il Responsabile esterno del trattamento dei dati (di seguito anche Responsabile) voglia
ricorrere ad un Sub-responsabile del trattamento per I'esecuzione di specifiche attivita di trattamento per
conto del Titolare, il Responsabile si impegna a darne preventiva comunicazione scritta al Titolare,
specificando i dettagli del sub-responsabile individuato.
La persona individuata deve possedere 'esperienza, la capacita, |'affidabilita e deve fornire idonee garanzie
del pieno rispetto delle disposizioni vigenti in materia di trattamento dati, ivi compreso il profilo della

sicurezza in relazione alle finalita e alle modalita delle operazioni di trattamento.

Entro 30 giorni dalla predetta comunicazione, il Titolare potra alternativamente autorizzare il Sub-
responsabile individuato, oppure rifiutare di soddisfare la richiesta. In quest’ultimo caso il Titolare fornisce

un’adeguata giustificazione al Responsabile.
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Il Sub-responsabile, dopo essere stato individuato, deve essere edotto circa le condizioni vincolanti in materia

di trattamento dati personali le quali devono ricalcare in toto le condizioni contrattuali del presente accordo.

In ogni caso, il Responsabile risponde al Titolare per qualsiasi atto od omissione, realizzato dal Sub-

responsabile o da soggetti terzi da questo incaricati.

In nessun caso il Responsabile acquisisce la proprieta intellettuale di dati e informazioni trattati nell’ambito di

svolgimento del Contratto.

3. Obblighi generali del Responsabile
Il Responsabile e gli Incaricati* da questi nominati sono tenuti, in forza di Legge e di Contratto, al rispetto
della riservatezza, integrita e qualita dei dati e ad utilizzarli esclusivamente per le finalita specificate e

nell'ambito delle attivita connesse all'esecuzione del trattamento dei dati.

La figura del Responsabile del trattamento dei dati personali & tenuto ad uniformarsi alle disposizioni del
Codice Privacy (d.lgs.n. 196/2003), del Regolamento UE e di ogni altra disposizione normativa in materia di
trattamento dei dati personali attualmente in vigore e/o che vengano a modificare, integrare o sostituire

I'attuale disciplina.

Piu precisamente, nel trattamento dei dati affidati, il Responsabile dovra avere cura di:

= attenersi a quelle che sono le istruzioni dettate dal Titolare del trattamento, ovvero utilizzare gli
strumenti e modalita previsti dallo stesso, anche in caso di trasferimento di dati personali verso
un Paese terzo o un’organizzazione internazionale;

= garantire la riservatezza delle informazioni e dei documenti, dei quali venga a conoscenza durante
I'esecuzione della prestazione;

®  trattare i dati personali affidati in modo lecito e secondo correttezza;

= raccogliere e registrare i dati esclusivamente per gli scopi inerenti l'attivita svolta;

= verificare I'esattezza dei dati trasmessi e, se necessario, aggiornarli, modificarli, rettificarli e/o
cancellarli, nei limiti degli accordi stabiliti nel Contratto;

= individuare, per iscritto, le persone Incaricate del trattamento, Delegati Privacy, Amministratori di
Sistema* e/o sub-responsabili esterni del trattamento e fornire loro le istruzioni relative alle
operazioni da compiere, affinché il trattamento avvenga in conformita alla legge, per gli scopi e le

finalita previste in Contratto, secondo correttezza nel rispetto di misure adeguate di sicurezza.

4. Obblighi di sensibilizzazione e formazione

Il Responsabile ha l'obbligo di sensibilizzare e formare adeguatamente tutti gli eventuali
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collaboratori (dipendenti, stagisti, somministrati etc.) alla corretta gestione dei dati personali

trattati per conto del Titolare e al rispetto della normativa Privacy.

5. Registro dei Trattamenti
E compito del Responsabile compilare, conservare ed aggiornare periodicamente il Registro dei
Trattamenti* e condividerlo con il Titolare, limitatamente ai dati trattati in nome e per conto di

quest’ultimo.

6. Misure di sicurezza

La Cooperativa nominata ha I'onere di individuare e adottare le misure di sicurezza previste dal
Regolamento UE, e da ulteriori provvedimenti dell’Autorita Garante, al fine di ridurre al minimo i
rischi di distruzione, di perdita, anche accidentale, di accesso non autorizzato, di trattamento non

consentito o non conforme alle finalita del trattamento stesso dei dati personali.

Tali misure e procedure sono volte ad assicurare la riservatezza, I'integrita, la disponibilita e la
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resilienza dei sistemi, nonché la disponibilita e 'accesso dei dati in caso di incidente fisico o tecnico.

In particolare, deve:

= Predisporre procedure per testare, verificare e valutare I'efficacia delle misure adottate;

"  |mpostare i propri sistemi secondo i principi di privacy by design e privacy by default*;

= Valutare I’esecuzione di un Risk Assessment nelle proprie procedure Privacy;

=  Comunicare immediatamente al Titolare gli eventuali nuovi trattamenti da intraprendere nel

proprio settore di competenza, provvedendo alle necessarie formalita di legge;

®  Non diffondere, né comunicare, dati oltre ai casi previsti nel Contratto o necessari per
I'adempimento dello stesso, senza la preventiva specifica autorizzazione del Titolare;

=  Adottare misure di sicurezza informatiche quali: sistemi di autenticazione con credenziali di
almeno 8 caratteri, permettendo I’accesso solo agli Incaricati e/o Amministratori di Sistema e/o
Delegati Privacy muniti di credenziali di autenticazione, procedure di gestione delle credenziali
di autenticazione, nonché di disattivazione delle stesse se non utilizzate da almeno 6 mesi o in
caso di perdita della qualita che consente I'accesso ai dati, sistemi di autorizzazione per gli
eventuali Incaricati, Delegati Privacy e Amministratori di Sistema nominati e aggiornare
periodicamente I'ambito del trattamento consentito a detti soggetti;

= Redigere procedure per le misure di sicurezza da adottare;

=  Proteggere la documentazione cartacea;

=  Proteggere gli strumenti elettronici e i dati rispetto a trattamenti illeciti e ad accessi non
consentiti, adottando antivirus e software volti a prevenire la vulnerabilita di strumenti

elettronici, da aggiornare con cadenza almeno semestrale e/o adottare procedure per la
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custodia di copie di sicurezza, il ripristino della disponibilita dei dati e dei sistemi, che
prevedano il salvataggio dei dati con frequenza almeno settimanale e/o procedure di
pseudonimizzazione;

®  Mantenere un costante aggiornamento sulle prescrizioni stabilite dal Regolamento UE, da altre
disposizioni dell'Unione o degli Stati membri in materia di trattamento dei dati personali, nonché
sull’evoluzione tecnologica di strumenti e dispositivi di sicurezza, modalita di utilizzo e relativi criteri
organizzativi adottabili;

= Comunicare, tempestivamente, al Titolare, le eventuali richieste degli Interessati (a titolo
esemplificativo: accesso, rettifica, integrazione, cancellazione, portabilita dei propri dati), cosi come
previsto dagli artt. 15 e ss. Del Regolamento UE;

= Avvisare, tempestivamente, il Titolare qualora riceva ispezioni o richieste di informazioni, documenti
e/o ulteriori informazioni, da parte dell’Autorita Garante, in merito ai trattamenti effettuati per suo
conto;

= Fornire al Titolare, su semplice richiesta e secondo le modalita indicate da quest’ultimo, i dati e le
informazioni necessari per consentire, allo stesso, di svolgere una tempestiva difesa in eventuali
procedure e/o accertamenti effettuati dal Garante o dall’Autorita Giudiziaria e relative al
trattamento dei dati personali connessi all’esecuzione del Contratto in vigore tra le parti;

= Fornire al Titolare, su semplice richiesta e secondo le modalita indicate da quest’ultimo, i dati e le
informazioni necessari per consentire, allo stesso, di svolgere un’adeguata valutazione d’impatto
della protezione dei dati trattati;

= Assistere il Titolare del trattamento con misure tecniche e organizzative adeguate, nella misura in
cui cio sia possibile, al fine di soddisfare I'obbligo del Titolare del trattamento di dare seguito alle

richieste per 'esercizio dei diritti dell'Interessato.

Tali attivita sono indicate a titolo esemplificativo e non esaustivo. Per tutti gli obblighi ed adempimenti non
espressamente indicati nel suddetto documento, si rinvia al Contratto stipulato tra Titolare e Responsabile e
alle disposizioni generali vigenti in materia di protezione di dati personali, nonché agli artt. 32 e ss del

Regolamento UE.

Il Titolare vigilera periodicamente sulla puntuale osservanza delle disposizioni qui impartite al Responsabile e
verifichera il perdurare dei requisiti di esperienza, capacita ed affidabilita che hanno influito sulla

designazione del Responsabile, anche attraverso specifiche ispezioni presso gli uffici del Responsabile.

7. Violazione di dati personali ed obbligo di notifica
Il Responsabile dovra notificare al Titolare del Trattamento, nel minore tempo possibile, e comunque non

oltre 12 ore da quando ne abbia avuto conoscenza, qualsiasi distruzione, perdita, alterazione, divulgazione o
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accesso non autorizzato ai dati personali da lui trattati (Data Breach*), ivi incluse quelle che abbiano
riguardato i propri sub-fornitori e/o sub-agenti.
Tale notifica deve contenere:

= Una descrizione dettagliata della violazione della sicurezza e delle possibili conseguenze;

= || numero di interessati coinvolti;

= latipologia di dati che & stata oggetto di Data Breach;

= Gli eventuali contatti del DPO¥*;

=  Una descrizione delle misure adottate o da adottarsi per arginare il rischio.

8. Conservazione e cancellazione dei dati personali

Si precisa che tale nomina sara valida per il tempo necessario ad eseguire le operazioni affidate dal Titolare e
si considerera revocata a completamento dell’incarico e/o al venir meno, per qualsiasi causa, del Contratto.

| dati trattati per conto del Titolare devono essere conservati per un periodo di tempo non superiore a sei
anni (per i primi 2 anni di durata del progetto e per i successivi 4 anni) e, comunque, a quello necessario agli
scopi e alle finalita contrattuali fatto salvo il rinvio a specifiche tempistiche previste dalle normative di
settore.

All'atto della cessazione delle operazioni di trattamento o per espressa e motivata richiesta del Titolare, il
Responsabile dovra restituire tutti i dati personali del Titolare tramite trasmissione sicura dei file in un
formato comunicato da quest’ultimo, e provvedere ad eliminare definitivamente dal proprio sistema
informativo e dagli archivi cartacei i medesimi dati o copie degli stessi non oltre i 60 giorni dalla richiesta,

dandone conferma per iscritto.

9. Trasferimento dei dati personali verso Paesi Terzi o organizzazioni internazionali
Laddove i dati personali vengano trasferiti e/o comunicati dal Responsabile al di fuori dell’Area Economica
Europea o in un territorio con un livello di protezione dei dati non riconosciuto dalla Commissione Europea,
devono essere comunicate le misure volte a garantire un’adeguata tutela della riservatezza e della genuinita

del dato come previsto dal Regolamento UE (Rif. Allegato B).

10. Audit

Il Responsabile garantisce al Titolare e al Garante Privacy di effettuare verifiche sulla correttezza e liceita dei
trattamenti effettuati.

Tali verifiche potranno avvenire con visite di incaricati del Titolare o dell’Autorita Garante presso i locali, con
accessi ai PC, ai documenti, agli atti e a quanto ragionevolmente richiesto per garantire il rispetto degli
obblighi disciplinati dalla presente nomina.

Il Responsabile si impegna a offrire ogni supporto necessario a tale attivita di verifica, rispondendo alle
richieste di informazioni e chiarimenti, rendendosi, altresi, disponibile alla compilazione di questionari e

fornendo la documentazione eventualmente richiesta.
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11. Responsabilita e manleve

Il Titolare deve essere tenuto indenne per ogni perdita, costo, spesa, multa, sanzione, danno derivante da
violazioni poste in essere dal Responsabile del trattamento che si discostino dalle istruzioni previste nella
presente nomina.

Qualora il Responsabile si sia attenuto alle istruzioni fornite dalla presente nomina e abbia notificato
preventivamente ed in forma scritta che queste avrebbero potuto comportare violazioni di legge, il Titolare &
tenuto a indennizzare quest’ultimo a fronte di eventuali reclami sollevati contro di lui.

Resta, altresi, inteso che nessun ulteriore compenso o rimborso spettera al Responsabile per I'assunzione

della funzione per il trattamento dei dati personali di cui alla presente nomina.

Sara altresi cura del Responsabile effettuare comunicazioni su base semestrale in favore del Titolare in cui
esporre le attivita poste in essere quale Responsabile del trattamento. La comunicazione avra altresi lo scopo

di consentire al Titolare di esercitare le attivita di controllo e di vigilanza su esposte.

12. Revoca
La presente nomina si intende revocata qualora vengano meno i requisiti ivi previsti o si verifichi una non

conformita al Regolamento UE.

13. Disposizioni conclusive
In ottemperanza a quanto disposto dall’art. 13, lettera e) del Regolamento UE, il nominativo del Responsabile
sara indicato in un elenco aggiornato dei Responsabili del trattamento, il quale potra essere inserito nel sito
internet del Titolare, ovvero reso altrimenti conoscibile agli Interessati in modo agevole con I'adozione di

altre modalita.

Resta inteso che la nomina quale Responsabile, come prevista e disciplinata nella presente comunicazione,

potra essere liberamente revocata in qualsiasi momento dal Titolare.

Il Titolare si riserva, ove ne ravvisasse la necessita, di integrare e adeguare le presenti istruzioni impartite ai

sensi delle disposizioni applicabili in materia di trattamento dei dati personali.

= Allegato A: Definizioni
= Allegato B: Clausole contrattuali per trasferimento dati Extra UE

= Registro delle attivita di Trattamento del Responsabile
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La preghiamo, dunque, di volerci cortesemente restituire copia della presente sottoscritta per accettazione.

Con i migliori saluti.

Firma del Titolare

Mario Conti
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ACCETTAZIONE NOMINA

La/ll sottoscritta/o accetta la presente nomina nei contenuti, limiti, obblighi

ed istruzioni in essa indicati.

mise

Cinisello Balsamo, |i

C

Firma per visione ed accettazione




